
ˤͦͨͪͦͫ· ͙ͪ͊ͪ͊͋ͦͭ͘͟ ͔ͦͭ;͔͍͔͎ͫͭͤͤͦͦ 
͔͎͋ͦͨ͊ͫͤͦͦ͘ ˽˻

но ͣ͊ͪͭ͊ нлнн

˽ˢ˨ˢ˾̒˹ ˤΦˢ.
ˤ͔͒ͯ΅͙͚ ͤ͊ͯ;ͤ·͚ ͙ͫͦͭͪͯ͒ͤ͟ ˮ˿˽˾ˢ˹

vartan@ispras.ru



̂Ύ͍͙͙ͣͦͫͭ͘ ςͨ ͙ͪ;͙ͤ͊ ͦͣͨ͟ΈΌ͔ͭͪͤ·ͻ ͊ͭ͊͟

2

˾ͦͫͭ ͔͍ͪͫͯͪͫͦ ͙ ͙ͫͦ͗ͤͦͫͭ͡ ͊ͭ͊͟

͔̆͊ͪ͟· 
ζ͒͡Ύ ͙͔͔ͤͭͪͫ͊η

Åˤͦͣ͘͡· ͙ͪ͊͒ ͙͍͔͙ͫͭͤͦͫͭ͘
Å˻͎͙ͪ͊ͤ;͔ͤ· ͔ͪͫͯͪͫ·
Ǻͦ͡Έͦ͟ ͙͍͔ͫͭͤ͘·͔ Ή͚ͫͨͦͭ͟͡·

͔̆͊ͪ͟· 
ζ͒͡Ύ ͯ΅͔ͪ͋͊η

Åˤ͙͊ͤ͒͊ͣ͘͡
Å˻͎͙ͪ͊ͤ;͔ͤ· ͔ͪͫͯͪͫ·

˽͔ͪͫͭͯͨͤͦͫͭΈ

Åˤͦͣ͘͡ ͙ͪ͊͒ ͙ͨͪ͋·͙͡
Å˿ͯ΅͔͍͔ͫͭͤͤ·͔ ͔ͪͫͯͪͫ·
Å˿͙͙ͤ͒͊ͭ͟·
Å˿͔ͨͼ͙͊͡Έͤͦ 
ͪ͊ͪ͊͋ͦͭ͊ͤͤ͘·͔
͎ͨͪͦͪ͊ͣͣ· ͒͡Ύ ͙ͪ͊͗͟ 
͒͊ͤͤ·ͻ

˿͔ͨͼͫͯ͗͋͡·

Åˢ͙ͭ͊͟ ͤ͊ ͙͙ͪͭ͟;͔͙͔ͫ͟ 
͙ͤͺͦͪͣ͊ͼ͙ͦͤͤ·͔ 
͙ͤͺͪ͊ͫͭͪͯͭͯͪ͟·Σ 
ͨͪͦͣ·΄͔ͤͤ͡·͚ ΄͙ͨͦͤ͊͗

Å˽͙ͪ͊ͭ͟;͔͙ͫ͟ 
͔͎͙ͤͦͪ͊ͤ;͔ͤͤ·͔ ͔ͪͫͯͪͫ·

Å˿͔ͦ͗ͤͦ͡ ˤ˽˻ ͙ 
͎ͨͪͦͪ͊ͣͣ· ͒͡Ύ ͍ͦͣ͊͘͡

Å˽ͦͫͭͦΎͤͤ·͔ ͎ͯͪͦ͘·

˽͙ͪͤͼ͙͙ͨ͊͡Έ͔ͤͦ ͙ͤ͊͡;͙͔ ͯΎ͍͙͔͚ͣͦͫͭ͘* ͍ ˽˻ ͙ ͔͊ͨͨ͊ͪ͊ͭͯͪ
Åͺͯͤ͟ͼ͙ͦͤ͊͡Έͤ·͔

Å͊ͪͻ͙͔ͭͭͯͪͤ͟·͔

Å͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͦ͒͊͟/͙ͣͪͦͦ͒͊͟͟
*˥͙ͪ͊ͤͼ· ͔ͣ͗͒ͯ ͦ΄͙͙͋͊ͣ͟ ͎͙ͨͪͦͪ͊ͣͣͫͭ͊Σ ͙͊͊͒͊ͣ͘͟͟͡Σ ˹˨ˤ ͪ͊ͣ͘·ͭ·

͔̂ͭ;͊͟ ͙ͤͺͦͪͣ͊ͼ͙͙ ͦ ͯΎ͍͙ͣͦͫͭ͘Ύͻ



˴͙͊ͫͫ͡;͔͙͔ͫ͟ ͔ͣͭͦ͒· ͊͘΅͙ͭ·
͔ͤ Ύ͍͡ΎΌͭͫΎ ͍ͦͫͤͦͤ·͙ͣ

Å˭͊΅͙ͭ͊ ͨͦ ͔͙͔ͨͪͣͭͪͯ

Å˻͎͙ͪ͊ͤ͊͘ͼ͙ͦͤͤ·͔ ͔͙ͣͪͦͨͪΎ͙ͭΎ ό͍͔ͨͪͦͪ͊͟ ͒ͦͫͭͯͨ͊ύ

Åˢ͙͍͙ͤͭͪͯͫ· ͙ ͒ͪΦ

3

˾͍ͦ

ˣ͊΄͙ͤ

˽ͯͤͭ͟· 
͒ͦͫͭͯͨ͊ 

˽͍͔ͪͦͪ͊͟ 
͒͊ͤͤ·ͻ

˽ͪͦ;ͤ·͔ 
͔ͫͭͤ·

ˤͤͯͭͪΦ ͔ͫͭͤ·



ˤ·͍ͦ͘· 

Å̏ͫ͊͊͟͡ͼ͙Ύ ͔͍ͪ͊ͣͪͦ͘Φ ˽˻ ς͋ ͦ͡Έ΄͙͔ ͒͊ͤͤ·͔
(͔ͪ͊ͣͪ͘ Astra Linux ς150 ͣ ͤ͡Φ ͫͭͪͦ͟ ͦ͒͊͟Σ 

͔ͪ͊ͣͪ͘ Debian ς͋ ͔͔ͦ͡ ͙͙ͣ͊ͪ͒͊͡͡ ͫͭͪͦ͟)

Å˿ͦ͗ͤͦͫͭ͡Έ ͔ͫͪ͒· ͙ͪ͊ͪ͊͋ͦͭ͘͟ ͙ ͙ͫ͋ͦͪ͟ 
(͙͔ͤ͊ͨͪͣͪΣ ͙ͦͣͨ͟͡Ύͭͦͪ ͔ͣͦ͗ͭ ͍͙͒ͦ͋͊ͭΈ ͯΎ͍͙ͣͦͫͭ͘ΈΣ 
͚ͦͭͦͪͦ͟ ͔ͤͭ ͍ ͙ͫͻͦ͒ͤͦͣ ͔ͦ͒͟)

Å˻͋͊͡;ͤͦ-͙ͣͦ͋͡Έͤ·͔ ͨ͊ͭ͡ͺͦͪͣ·Σ ˮˮΣ ζˮ͔͔ͤͭͪͤͭ ͍͔΅͔͚η 
(͍͙͔ͦͭͫͯͭͫͭ ͦ͊͟͡͡Έͤͦ ͙͙͍ͦͪͦ͊ͤͤ͘͡·ͻ ͙͔ͫͫͭͣύΧ

Å˿ͦ͗ͤͦͫͭ͡Έ ͼ͔ͨͦ;͔͟ ͍ͨͦͫͭ͊ͦ͟ 
(͋ͦ͡Έ΄͊Ύ ;͊ͫͭΈ ͦ͒͊͟ ͎ͨͪͦͪ͊ͣͣͤ·ͻ ͙͔ͫͫͭͣ ςͨ ͙͍͔͔͔ͪ͊ͣͦ͟͡ ͙ 

͙͍͍͔͊ͣͫͭͦ͊ͤͤͦ͘ ˽˻)

Å˨ͦͫͭͯͨͤͦͫͭΈ ͎ͦ͋͊͡͡Έ͚ͤͦ IT-͙ͤͺ͊ͫͭͪͯͭͯͪ͟·? 
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˭͔͊ͪͯ͋͗ͤ·͚ ͦͨ·ͭΥ 
ͪ͊ͪ͊͋ͦͭ͊͘͟ ͔͎͋ͦͨ͊ͫͤͦͦ͘ ˽˻

Å ˥ͦͫͫͭ͊ͤ͒͊ͪͭ·: Common Criteria (͍͙͙͔ͪ͊ͭ͘ c 1999),  
͔͒ͦͯͣͤͭ͟· ˸˻ ˿̊ˢ όProgram Protection Plan ͒͡Ύ ͍͔ͫͻ Ή͍ͭ͊ͨͦ 
͙ͪ͊ͪ͊͋ͦͭ͘͟Σ ͫ нлл0x)

Ǻ͔ͻ͎͙͙ͤͦͦ͡Σ ͙͔ͤͫͭͪͯͣͤͭ· ͙͊ͤ͊͊͘͡ ͍·͙͋ͪ͊ΌͭͫΎ 
͔͙ͫͪͭͺ͙͊͟ͼ͙ͦͤͤ·͙ͣ ͙͊͋ͦͪ͊ͭͦͪ͡Ύ͙ͣ Ąͪ͊ͪ͊͋ͦͭ͘;͙͙͟ ˽˻ 
͍·͔ͤͯ͗͒ͤ· ͨͦ͡Έ͍ͦ͊ͭ͘ΈͫΎ ͙͔͙ͤͫͭͪͯͣͤͭ͊ͣ ͔͔͎ͭͪ͋ͯͣͦͦ ͍ͯͪͦͤΎ

Å ˭͔͊ͦ͗ͤͦ͡ ͔͔ͤͨͪͪ·͍͔ͤͦ ͍͔͙͔ͦ͋ͤͦͤ͡ ͍ͫͭ͊ͤ͒͊ͪͭͦ ͨͦ ͔͔ͣͪ ͍͙͙ͪ͊ͭ͘Ύ 
͔ͭͻ͎͙͚ͤͦͦ͡ ό͔ͭͯ͟΅͊Ύ ͍͔͙ͪͫΎ CC ς3.1)

Å ˽͙ͪͤΎ͙͔ͭ ͙͍ͤͦͪͣ͊ͭͤ·ͻ ͔͍͒ͦͯͣͤͭͦ͟ ͙͍͔ͨͪͦ͡ ͟ ͍ͪ͘·͍ͤͦͣͯ ͪͦͫͭͯ 
ͪ·ͤ͊͟ ͔ͭͻ͎͙͚ͤͦͦ͡ ͙͊ͤ͊͊͘͡ 
https://samate.nist.gov/index.php/Source_Code_Security_Analyzers.html
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͔́ͻ͎͙͙ͤͦͦ͡ ͙ ͨͪͦͼ͔ͫͫ· ͙ͪ͊ͪ͊͋ͦͭ͘͟ 
͔͎͋ͦͨ͊ͫͤͦͦ͘ ˽˻

7

˿͙͔ͫͭͣ· 
͍͔͙ͯͨͪ͊ͤ͡Ύ 
ͨͪͦͼ͔ͫͫͦͣ 
͙ͪ͊ͪ͊͋ͦͭ͘͟

˴ͦ͒
˨͍͔͔ͦͪͤͤ͊Ύ 
͔ͫͪ͒͊ ͙ͫ͋ͦͪ͟ 
ό͙ͦͣͨ͟͡Ύͭͦͪύ

˿͙ͭ͊ͭ;͔͙͚ͫ͟ 
͙͊ͤ͊͘͡ ͙ͫͻͦ͒ͤ·ͻ 

͔͍ͭͫͭͦ͟ 

˽˻

˻ͭ;͖ͭΥ ͒͊ͤͤ·͔Σ ͙͍ͨͪͦ͒Ύ΅͙͔ ͟ ͤ͊ͪͯ΄͔͙ͤΌ 
͔ͨͪ͒ΆΎ͍͡Ύ͔ͣ·ͻ ͔͍͙͚ͭͪ͋ͦ͊ͤ ͙͙͡ ͫ͋ͦΎͣ ͍ ͪ͊ ͔͋ͦͭ ˽˻  

˻ͭ;͖ͭΥ 
͔ͨͦͭͤͼ͙͊͡Έͤ·͔ 
ͦ΄͙͙͋͟ ͍ ͔ͦ͒͟ 

̅ͯͤ͟ͼ͙ͦͤ͊͡Έ͔ͤͦ 
͔͙͍͙͔ͭͫͭͪͦ͊ͤ 

͙͎̅͊ͤ͘͘+ DSE 
(͙͙͒ͤ͊ͣ;͔͙͚ͫ͟ 
͙͊ͤ͊͘͡ύ

˴ͦ͒

˿͔͔ͭͦͪͦͤͤ 
˽˻

˾͊ͪ͊͋ͦͭ͘;͙͟

͔͙͍͙͔́ͫͭͪͦ͊ͤ 

˽͔͙͍͙͔ͪͦͭͪͦ͊ͤ͟ 
͊ͪͻ͙͔ͭͭͯͪ͟·  

͍͔͙͔̂ͨͪ͊ͤ͡ 
͔͍͙ͭͪ͋ͦ͊ͤΎ͙ͣ 

˻ͭ;͖ͭΥ 
ͯΎ͍͙͙ͣͦͫͭ͘ ͍ 
͔ͫͭͦͪͦͤͤͣ ˽˻

˽͍͔ͪͦͪ͊͟ 
͙͙͔͋͋ͦͭ͟͡ ͙ 
͎͙͒ͪͯͻ 

͔ͦͣͨͦͤͤͭ͟ ͨͦ 
͋͊͊ͣ͘ 

ͯΎ͍͙͔͚ͣͦͫͭ͘ 

ˣ͊͘· ͙͍͔ͫͭͤ͘·ͻ ͯΎ͍͙͔͚ͣͦͫͭ͘

˾͔͙͙͚ͨͦͭͦͪ͘
͙ͫͻ͎ͦ͒ͤͦͦ ͦ͒͊͟

ˣ͔͘ ͍͔͔͙ͤ͒ͪͤΎ ˥˻˿́ рсфоф-нлмсΣ ͙͔͊ͭͪͯ͒ͤͭ͘͡Έͤͦ ͚͙ͨͪͦͭ 

͔͙ͫͪͭͺ͙͊͟ͼ͙Ό ͨͦ ͔͚͍͒ͫͭͯΌ΅͔͚ ͔ͪ͒͊͟ͼ͙͙ ˸͔͙͙ͭͦ͒͟

˨͙͙ͤ͊ͣ;͔͙͚ͫ͟ 
͙͊ͤ͊͘͡ ͔ͨͦͣ;͔ͤͤ·ͻ 

͒͊ͤͤ·ͻ 



Bug Bounty Program:͙͗ͤ͘Έ ͔ͨͦͫ͡ SDL 

Å Bug Bounty Program (BBP) ςͨ ͎ͪͦͪ͊ͣͣ͊ ͨͦͦ΅͔͙ͪͤΎ ͙ͫͭͦͪͦͤͤͻ ͔ͫͨͼ͙͙͍͊ͫͭͦ͡ ͊͘ 
͚͔ͤ͊͒ͤͤ·͔ ͦ΄͙͙͋͟ ͍ ˽˻Σ ͍ ͔͍ͨͪͯΌ ͦ;͔͔ͪ͒Έ ςΉ͙͔ͫͨͯ͊ͭͪͯͣ͟͡·ͻ ͯΎ͍͙͔͚ͣͦͫͭ͘  

8

͙́ͨ ˽͙͔ͪͣͪ· ˻͔͙ͫͦ͋ͤͤͦͫͭ  

˿͙͔ͫͭͣͦͦ͋ͪ͊ͯ͘Ό΅͙͔ 
BBP

Microsoft, Facebook,
Google, US DoD 

˽͍ͪͦͦ͒ΎͭͫΎ ͔͔͍͔ͤͨͦͫͪ͒ͫͭͤͤͦ ͔͚ͪͯͨͤ͟΄͙͙ͣ 
ͪ͊ͪ͊͋ͦͭ͘;͙͙͊ͣ͟ ˽˻Σ ͦͭͦͪ͟·͔ ͍͙͍ͯͫͭ͊ͤ͊͊͡ΌͭͨͦͪΎ͒ͦ͟ 
͍·ͯͨ͊͟ ͙ͤͺͦͪͣ͊ͼ͙͙ ͦ͋ ͦ΄͙͋͊͟ͻ 

˽͊ͭ͡ͺͦͪͣ· BBP BugCrowd, HackerOne, 
TippingPoint

˶͔͎͊͡Έͤ͊Ύͦ͋΅͊Ύ ͨͦ͡΅͊͒͊͟ ͒͡Ύ BBPͪ ͙͊͘͡;ͤ·ͻ 
͎͙ͦͪ͊ͤ͊͘ͼ͙͚
˾͔͊ͣͪ͘ ͍͎͔͙ͦͤ͊ͪ͊͗͒ͤ͘Ύ ͔͔ͦͨͪ͒͡Ύ͔ͭͫΎ ͚ͫ͊ͣͦ ͨͦ͡΅͚͊͒ͦ͟ 

̉͊ͫͭͤ·͔ 
͔͙ͨͦͫͪ͒ͤ;͔͙͔ͫ͟ BBP

Zerodium, Sonosoft ˤ·͔ͯͨ͊ͭ͟ ͯΎ͍͙͙ͣͦͫͭ͘ ͫ ͼ͔͡ΈΌ ͔͔͙ͨͪͨͪͦ͒͊͗
˾͔͊ͣͪ͘ ͍͎͔͙ͦͤ͊ͪ͊͗͒ͤ͘Ύ ͋ͦ͡Έ΄͔Σ ;͔ͣ ͍ ͔͎͊͡͡Έͤ·ͻ
͎ͨͪͦͪ͊ͣͣ͊ͻ 

Å ˾͔͊ͣͪ͘ ͍͎͔͙ͦͤ͊ͪ͊͗͒ͤ͘Ύ ͙ͫ͡Έͤͦ ͍͊ͪΈ͙͔ͪͯͭͫΎ
ï ˿͙͒ͦ͟;ͤ·͚ͯͨͦͤ͟ ͤ͊ мнΣр0$ ͦ ͭ Yahoo!
ï ˨ͦ 2 500 000$ ͘ ͊ ͨͦͤͯ͡Ό ͼ͔ͨͦ;ͯ͟ ͔͙ͪ͊͊͘͡ͼ͙͙ ͯΎ͍͙͙ͣͦͫͭ͘ ͍ Androidͫͣ͊ͪͭͺ͔ͦͤ 
όͫ ͫͦͻ͔͙͔ͪ͊ͤͤͣ ͙͍͙ͨͪͫͯͭͫͭΎύ ͦͭ Zerodium

Å BBPςmainstreamΦ ˽ͦ;͔ͣͯΚ 
ï ˴ͪ͊ͭͤ·͚ ROIͨ ͙ͪ ͍͙ͨͪ͊͡Έ͚ͤͦ ͎͙ͦͪ͊ͤ͊͘ͼ͙͙ BBPΣ ͙͔͙͔ͫͤ͗ͤ ͔ͪͨͯͭ͊ͼ͙ͦͤͤ·ͻ͙͔͔͒ͪ͗͘͟ 



Bug Bounty Program
˶͔͎ͦ͟ ͫ͊͊ͭ͘͟ΈΣ ͫͦ͗ͤͦ͡ ͔ͫ͒͊ͭ͡Έ

9

Å ˴͊͟ ͔͔͙ͦͨͪ͒ͭ͡Έ ͦ͋͊ͫͭ͡Έ ͔͚͍͙͒ͫͭΎ BBP?
ï ˻͔ͭ͒͡Έͤ·͚ ͎ͨͪͦͪ͊ͣͣͤ·͚ ͨͪͦ͒ͯͭ͟ κ ͔ͭͯ͟΅͊Ύ ͍͔͙ͪͫΎ ͨͪͦ͒ͯͭ͊͟
ï ˤͫΎ ͙͔͚ͤ͊͟͡ ͍͔͙͚ͪͫ ͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͨͪͦ͒ͯͭ͊͟
ï ˿͙͔ͭͦͪͦͤͤ ͙͙͔͙͋͋ͦͭ͟͡Σ ˽˻ ͎ͨͦͦ͡΅͔ͤͤ·ͻ ͙͚ͦͣͨ͊ͤ͟

Å ˴͊͟ ͎͙͍ͦͪ͊ͤͦ͊ͭ͘Έ ͎͒ͦͦͫͪͦ͡;͔ͤͦ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ ͔ͪͯ͘͡Έ͍ͭ͊ͭͦ BBPΣ ͭΦ͔Φ 
ζ͎͙ͦ͋ͦ͊ͭͭΈη SDL ͤ ͍ͦ·͙ͣ ͔ͭͻ͎͙ͤͦͦ͡Ύ͙ͣ ͙ ͙͙ͨͪ͊ͭ͊ͣ͟͟? 

Å ˹͊  ͊ͦͣ͟͟ Ή͔ͭ͊ͨ ͙͔͎͗ͤͤͤͦͦ͘ ͼ͙͊͟͡ ͨͦ͒͟͡Ό;͊ͭΈ ͨͪͦ͒ͯͭ͟ ͟ BBP?

˴͊ͯ͟Ό ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ ͔ͨͪͦ͒ͯͭ͟ ό͔͒ͦͯͣͤͭ͊͟ͼ͙ΎΣ ͙͔ͫͫͭͣ͊ ͙ͫ͋ͦͪ͟Σ ͙ͫͻͦ͒ͤ·͔ 
ͦ͒͟·Σ ͙͔ͫͫͭͣ͊ ͔͙͍͙ͭͫͭͪͦ͊ͤΎΣ ͔ͭͫͭ·Σ ͔ͪͯ͘͡Έͭ͊ͭ· ͔͙͍͙ͭͫͭͪͦ͊ͤΎΣ Χύ ͙͒ͦͨͯͫͭͣͦ 
ͪ͊ͫͪ͟·ͭΈ ͙ͫͭͦͪͦͤͤͣ ό͙͙͡ ͙͎ͨͪ͊͡΄͔ͤͤ·ͣύ ͔ͫͨͼ͙͙͊ͫͭ͊ͣ͡Κ 
ˣͦ͡Έ΄͔ ͙ͤͺͦͪͣ͊ͼ͙͙ Ýͯ͡;΄͔ ͔ͪͯ͘͡Έͭ͊ͭ Ҍ ͋ͦ͡Έ΄͔ ͙͍ͪͫͦ͟ ͔ͯͭ;͙͟ ͙ͤͺͦͪͣ͊ͼ͙͙

Å ˢ͙ͤ͊͘͡ ͨͦͭͦ͊͟ ͦ͋ͪ͊΅͔͙͚ͤΥ ͔͙͍͙͔ͦͭͫ͊ͤ False Positive, ͔͔͙͔ͫͦͦͭͤͫͤ ͫ͋ͦΎ ͫ 
ͦ͒ͦͣ͟Σ ͤ͊ͻ͔͙͔ͦ͗͒ͤ ͙ͯͤ͊͟͡Έͤ·ͻ ͦ΄͙͋ͦ͟Σ ͦͼ͔ͤ͊͟ ͙͙ͪͭ͟;͙ͤͦͫͭ ͦ΄͙͙͋͟Σ Χ 

ˤ·Ύ͍͔͙͔ͤ͡ 
͔ͦͭ͒͡Έ͚ͤͦ 
ͯΎ͍͙͙ͣͦͫͭ͘

ˮ͍͔͙͔ͫͨͪ͊ͤ͡ 
ͯΎ͍͙͙ͣͦͫͭ͘

ˮ͔ͤͫͭͪͯͣͤͭ 
͍·Ύ͍͔͙ͤ͡Ύ 
ͯΎ͍͙͔͚ͣͦͫͭ͘ 

ˢ͍͙ͭͦͣ͊ͭ͊͘ͼ͙Ύ 
͍·Ύ͍͔͙ͤ͡Ύ 
ͯΎ͍͙͔͚ͣͦͫͭ͘ 

˾͊ͪ͊͋ͦͭ͊͘͟κ͊͡Έͺ͊-
͔͙͍͙͔ͭͫͭͪͦ͊ͤ

ˣ͔ͭ͊-
͔͙͍͙͔ͭͫͭͪͦ͊ͤ

˽ͦͫͭ-͔͙ͪ͘͡
˴ͪ͊ͭͦͫͪͦ͟;͔ͤͦ 

BBP
˨͎ͦͦͫͪͦ͡;͔ͤͦ 

BBP



˭͔͊ͪͯ͋͗ͤ·͚ ͦͨ·ͭΥ ͍͙͙͍͊ͭͦͣ͊ͭͪͦ͊ͤͤ͘·͚ 
͙ͨͦͫ͟ ͙͙ͪͭ͟;͔͙ͫ͟ͻ ͔͒ͺ͔͍ͭͦ͟ 

10

Ç DARPA Cyber Grand Challenge (2016)
ȷɔɖɋɈɓɔɈɆɓɎɋ ɕɔ ɆɈɘɔɓɔɒɓɔɒə ɕɔɎɗɐə Ɏ ɎɗɕɖɆɈɑɋɓɎɤ ɐɖɎɘɎɝɋɗɐɎɛ ɊɋɚɋɐɘɔɈ Ɉ ɇɎɓɆɖɓɔɒ ɐɔɊɋ,
ɕɔɇɋɊɎɘɋɑɢ: Mayhem ïCarnegie -Mellon -University 

Ç ȵɖɔɋɐɘ DARPA CHESS (2018 , ɔɇɠɥɈɑɋɓ ɐɔɓɐəɖɗ)
ȲɆɗɞɘɆɇɎɖəɋɒɡɏ ɕɔɎɗɐ ɐɖɎɘɎɝɋɗɐɎɛ ɊɋɚɋɐɘɔɈ  ɍɆ ɗɝɋɘ ɗɎɓɋɖɉɎɎ ɎɓɗɘɖəɒɋɓɘɔɈ ɆɓɆɑɎɍɆ Ɏ 
ɣɐɗɕɋɖɘɓɡɛ ɍɓɆɓɎɏ 

DARPA
CHESS 



ʆʙʨʘʪʥʘʷ ʩʚʷʟʴ

ʆʙʨʘʪʥʘʷ 

ʠʥʞʝʥʝʨʠʷ 

ʠʩʧʦʣʥʷʝʤʦʛʦ 

ʢʦʜʘ 

ˢ͙ͤ͊͘͡ ͙ͫͻͦ͒ͤ·ͻ 
͔͍ͭͫͭͦ͟ 

˽͍͔͔ͦ͒ͭͪ͗͒ͤͤ·͔ 
͙͙ͪͭ͟;͔͙͔ͫ͟ 
͔͒ͺ͔ͭ͟·

ˮͫͨͦͤ͡Ύ͔ͣ·͚ ͦ͒͟

˿͙ͭ͊ͭ;͔͙͚ͫ͟ 
͙͊ͤ͊͘͡

˨͙͙ͤ͊ͣ;͔͙͚ͫ͟ 
͙͊ͤ͊͘͡ ˣ˨ˮͫͻͦ͒ͤ·͔ ͔ͭͫͭ͟· ͙ 

͙͔ͫͫͭͣ͊ ͙ͫ͋ͦͪ͟

͙͎̅͊ͤ͘͘-
͔͙͍͙͔ͭͫͭͪͦ͊ͤ

˿͙͍ͣͦ͡Έ͔ͤͦ 
͍·͔͙͔ͨͦͤͤ͡ 

ˣ˨

̅ͦͪͣ͊͡Έ͔ͤͦ 
͙͙͔ͦͨͫ͊ͤ 
͙͍ͭͨͦ  
͔͒ͺ͔͍ͭͦ͟

˭͙ͤ͊ͤΎ ͦ ͍͔͔ͤͯͭͪͤͤͣ 
͚͍͔ͯͫͭͪͦͫͭ ͎ͨͪͦͪ͊ͣͣ· 

˹͔ͦ͋ͻ͙ͦ͒ͣ·͚ Ήͭ͊ͨSDLΥ ͔͔ͤͨͪͪ·͍ͤ·͚  ͙ͨͦͫ͟ 
͔͒ͺ͔͍ͭͦ͟ ͍ ˽˻ ͔ͨͦͫ͡ ͫ͒͊;͙ ͍ Ήͫͨͯ͊ͭ͊͟͡ͼ͙Ό 

11

Å˹ ͔ͭ ͎͙ͦͪ͊ͤ;͔͙ͤΎ ͨͦ ͍͔͔͙ͪͣͤ
Ǻ ͔͔ͪ͋ͯͭ ͋ͦ͡Έ΄͙ͻ ͔͍ͪͫͯͪͫͦΥ ͍·;͙͙͔ͫͭ͡͡Έͤ·ͻ ͣͦ΅͔͚ͤͦͫͭ ͙ 
Ή͔͙ͫͨͪͭ͘͟· ͔ͫͨͼ͙͙͍͊ͫͭͦ͡ 

˽͍͔͔ͦ͒ͭͪ͗͒ͤͤ·͔ 
͔͒ͺ͔ͭ͟·

˽͔ͦͭͤͼ͙͊͡Έͤ·͔ 
͔͒ͺ͔ͭ͟·

˾͔͊ͣ͘;͔ͤͤ·͔ 
ͦ͋ͪ͊͘ͼ· ͦ͒͊͟

ˣ˨

˾͔͊ͣ͘;͔ͤͤ·͔ 
͔͔͔͙ͨͪ͒ͯͨͪ͗͒ͤΎ 
ͦ͋ ͦ΄͙͋͊͟ͻ 



˽͍͔͔͙͔ͦ͒ͭͪ͗͒ͤ ͍͔͙͒ͦͪΎ ˽˻ 

Å ˹͔͔ͨͪͪ·͍ͤ·͚ ͙͊ͤ͊͘͡ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ˽˻Σ 
ͤ͊ ͍·͔͔͒ͤͤ͡·ͻ ͍·;͙͙͔ͫͭ͡͡Έͤ·ͻ ͣͦ΅ͤͦͫͭΎͻ 

Å ˿͍͔͔ͦͣͫͭͤͦ ͯ;͙͔͊ͫͭ ͪ͊ͪ͊͋ͦͭ͘;͙͍ͦ͟Σ 
͔͎ͪͯ͡Ύ͍ͭͦͪͦΣ ͙ͤ͊ͯ͟

Å ˤͦͣͦ͗ͤ͘·͔ ͙ͨͦͭͤ͡·͔ ͔ͨͪͦͭ͟·Υ Ύ͒ͪͦ Linux,˿̂ˣ˨Σ 
runtime ͙  VM JavaΣ Χ 12

˾͔͙͙͚ͨͦͭͦͪ͘
͍͔͔͎͒ͦͪͤͤͦͦ ˽˻

˻͍͔͙͋ͤͦͤ͡Ύ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘

˽͍͔ͪͦͪ͊͟ ͎ͨͪͦͪ͊ͣͣ ͤ͊ 
͙ͤ͊͡;͙͔ ͙͙ͪͭ͟;͔͙ͫ͟ͻ 

͔͒ͺ͔͍ͭͦ͟

24Ĭ7
˽͙͔͙ͪͦ͗ͤ͡Ύ 
˿͙͔͔ͫͭͣͤͦ ˽˻

ˮͫͻͦ͒ͤ·͚ 
ͦ͒͟

ˮͫͨͦͤ͡Ύ͔ͣ·͚ 
ͦ͒͟



˾͍͙͙͔͊ͭ͘ ͙͍͚ͤͦͪͣ͊ͭͤͦ ͋͊͘· ͍ 2022 ͎ Φ

Å ˥˻˿́ ˾ ζ˭͊΅͙ͭ͊ ͙ͤͺͦͪͣ͊ͼ͙͙Φ ˾͊ͪ͊͋ͦͭ͊͘͟ ͔͎͋ͦͨ͊ͫͤͦͦ͘ ͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͔͔ͦ͋ͫͨ;͔͙ͤΎΦ 
˾͍͍ͯͦͦ͒ͫͭͦ͟ ͨͦ ͍͔͔͙ͨͪͦ͒ͤΌ ͙ͫͭ͊ͭ;͔͎ͫͦͦ͟ ͙͊ͤ͊͊͘͡Φ ˻͋΅͙͔ ͔͍͙ͭͪ͋ͦ͊ͤΎη 

Å ˥˻˿́ ˾ ζ˭͊΅͙ͭ͊ ͙ͤͺͦͪͣ͊ͼ͙͙Φ ˾͊ͪ͊͋ͦͭ͊͘͟ ͔͎͋ͦͨ͊ͫͤͦͦ͘ ͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͔͔ͦ͋ͫͨ;͔͙ͤΎΦ 
˾͍͍ͯͦͦ͒ͫͭͦ͟ ͨͦ ͍͔͔͙ͨͪͦ͒ͤΌ ͙͙͒ͤ͊ͣ;͔͎ͫͦͦ͟ ͙͊ͤ͊͊͘͡Φ ˻͋΅͙͔ ͔͍͙ͭͪ͋ͦ͊ͤΎη 

Å ˥˻˿́ ˾ ζ˭͊΅͙ͭ͊ ͙ͤͺͦͪͣ͊ͼ͙͙Φ ˾͊ͪ͊͋ͦͭ͊͘͟ ͔͎͋ͦͨ͊ͫͤͦͦ͘ ͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͔͔ͦ͋ͫͨ;͔͙ͤΎΦ 
˨͍͔͔ͦͪͤͤ·͚ ͙ͦͣͨ͟͡Ύͭͦͪ Ύ͘·͍ͦ͟ ˿͙κ˿͙ҌҌΦ ˻͋΅͙͔ ͔͍͙ͭͪ͋ͦ͊ͤΎη

Å ˥˻˿́ ˾ ζ˭͊΅͙ͭ͊ ͙ͤͺͦͪͣ͊ͼ͙͙Φ ˾͊ͪ͊͋ͦͭ͊͘͟ ͔͎͋ͦͨ͊ͫͤͦͦ͘ ͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͔͔ͦ͋ͫͨ;͔͙ͤΎΦ 
͍͔͙͔̂ͨͪ͊ͤ͡ ͔͋ͦͨ͊ͫͤͦͫͭ͘ΈΌ ͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͔͔ͦ͋ͫͨ;͔͙ͤΎ ͙ͨͪ ͙ͫͨͦ͡Έ͍͙͙ͦ͊ͤ͘ 
͙͍͍͊ͣͫͭͦ͊ͤͤ͘·ͻ ͙ ͙͍͔͔ͨͪ͊ͣ͟͡·ͻ ͔͍ͦͣͨͦͤͤͭͦ͟η

Å ˥˻˿́ ˾ ζˮͤͺͦͪͣ͊ͼ͙ͦͤͤ͊Ύ ͔ͭͻ͎͙ͤͦͦ͡ΎΦ ˸͔͎͙ͭͦ͒ͦͦ͡Ύ ͙ͪ͊ͪ͊͋ͦͭ͘͟ ͍͔͔͒ͦͪͤͤ·ͻ ͙͔ͫͫͭͣΦ 
˴͙͍ͦͤͫͭͪͯͭͤ͊͟Ύ ͙ͤͺͦͪͣ͊ͼ͙ͦͤͤ͊Ύ ͔͋ͦͨ͊ͫͤͦͫͭ͘ΈΦ ˻͋΅͙͔ ͔͙ͨͦͦ͗ͤ͡ΎηΤ

Å ˥˻˿́ ˾ ζˮͤͺͦͪͣ͊ͼ͙ͦͤͤ͊Ύ ͔͋ͦͨ͊ͫͤͦͫͭ͘ΈΦ ˸͔͎͙ͭͦ͒ͦͦ͡Ύ ͙ͪ͊ͪ͊͋ͦͭ͘͟ ͍͔͔͒ͦͪͤͤ·ͻ ͙͔ͫͫͭͣΦ 
˴͙͍ͦͤͫͭͪͯͭͤ͊͟Ύ ͙ͤͺͦͪͣ͊ͼ͙ͦͤͤ͊Ύ ͔͋ͦͨ͊ͫͤͦͫͭ͘ΈΦ ̊͊͋ͦͤ͡· ͔͙͍͙ͨͪͦͭͪͦ͊ͤ͟ΎηΤ

Å ˥˻˿́ ˾ ζˮͤͺͦͪͣ͊ͼ͙ͦͤͤ͊Ύ ͔ͭͻ͎͙ͤͦͦ͡ΎΦ ˸͔͎͙ͭͦ͒ͦͦ͡Ύ ͙ͪ͊ͪ͊͋ͦͭ͘͟ ͍͔͔͒ͦͪͤͤ·ͻ ͙͔ͫͫͭͣΦ 
˴͙͍ͦͤͫͭͪͯͭͤ͊͟Ύ ͙ͤͺͦͪͣ͊ͼ͙ͦͤͤ͊Ύ ͔͋ͦͨ͊ͫͤͦͫͭ͘ΈΦ ˸͔͎͙ͭͦ͒ͦͦ͡Ύ ͙ͪ͊ͪ͊͋ͦͭ͘͟ηΦ

13



˴͊ͪͭ͊ ͙ͫͭ͊ͤ͒͊ͪͭ͊͘ͼ͙͙ 

14



͔́ͻ͎͙͙ͤͦͦ͡ ˮ˿˽ ˾ˢ˹ ͙͔͎͗ͤͤͤͦͦ͘ ͼ͙͊͟͡ 
͙ͪ͊ͪ͊͋ͦͭ͘͟ ͔͎͋ͦͨ͊ͫͤͦͦ͘ ˽˻ 

15

˾͊ͪ͊͘-
͋ͦͭ͊͟

ωSvace͙  Binside: ͫ ͙ͭ͊ͭ;͔͙͚ͫ͟ ͙͊ͤ͊͘͡ ͙ͫͻ͎ͦ͒ͤͦͦ ͙ ͙͎͋ͤ͊ͪͤͦͦ ͦ͒͊͟

ω˽͙ͦͫ͟ ͍ͦͤͦ͟͡ ͦ͒͊͟Υ ͦ΄͙͙͋͟Σ ͤ͊ͪͯ΄͔͙ͤΎ ͙͡ͼ͔͙͙ͤ͘

ω˨͔͙͍͒ͯͭͤ͟·͚ ͙͊ͤ͊͘͡ ͔͔͚ͣͦ͒͡ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘

͔͙́ͫͭͪͦ-
͍͙͔͊ͤ

ω˴͙͔͔ͦͤͭͪͦͪͯͣͦ͡ ͍·͔͙͔ͨͦͤͤ͡ ͤ͊ ͔͋͊͘ Ήͣͯ͡Ύͭͦͪ͊ QEMU 

ωNatch:͍͙͙͍͔͊ͭͦͣ͊ͭͪͦ͊ͤͤͦ͘ ͔͙͔ͨͦͫͭͪͦͤ ͍͔ͨͦͪͻ͙ͤͦͫͭ ͙͊ͭ͊͟ 

ωCrusher (ISP Fuzzer͙  SyDr): ͅ ͙͎͙͊ͤ͘͘ ͙͙͒ͤ͊ͣ;͔͔ͫͦ͟ ͙͍ͫͣͦ͡Έ͔ͤͦ ͙͔͙͔ͫͨͦͤͤ͡Σ 
ͪ͊ͫ΄͙͔͔ͪͤͤͦ  ͔͙͍͙͔ͭͫͭͪͦ͊ͤ

ωˣ͔ͫͤ͊͡Υ ͍·Ύ͍͔͙͔ͤ͡ ͔ͯͭ;͔͟ ;͍͍͙͔ͯͫͭͭ͡Έͤ·ͻ ͒͊ͤͤ·ͻ 

ˤ·ͨͯͫ͟

ω˨͍͔͔ͦͪͤͤ·͚ ͙ͦͣͨ͟͡Ύͭͦͪ

ω˨ ͙͍͔͙ͪͫͺ͙͊͟ͼ͙Ύ ͦ͒͊͟ 

ωˮ ˿ς˽˻ ͋ͺͯͫ͊ͭͦͪ͟Υ ͊͘΅͙ͭ͊ ͦ͒͊͟ ͦͭ ͙͊ͤ͊͊͘͡

ω˨ ͦͪ͊͋ͦͭ͊͟ ͙͔ͫͫͭͣͤ·ͻ ͊͘΅͙ͭͤ·ͻ ͔ͣͻ͙͍͊ͤͣͦ͘ ό!{[w Χύ

˾͔͎͙͊ͪͦ
͍͙͔͊ͤ 

ω˹ ͔͔ͨͪͪ·͍ͤ·͚ ͙ͨͦͫ͟ ͔͒ͺ͔͍ͭͦ͟ ͍ ͍·ͨͯ΅͔ͤͤͦͣ ˽˻ 

ωˢ͙ͤ͊͘͡ ͍͙͚͊͊ͪͤ·ͻ ͍͔͊ͪ͘΄͔͙͚ͤ͒͡Ύ ͦͼ͔͙ͤ͟ ͙͙ͪͭ͟;͙ͤͦͫͭ ͎ͨͪͦͪ͊ͣͣͤ·ͻ 
͔͒ͺ͔͍ͭͦ͟ 



˨͔Ύ͔ͭ͡ΈͤͦͫͭΈ ˮ˿˽ ˾ˢ˹ 

Å ˮ͔͍͙ͫͫ͒ͦ͊ͤ͡Ύ 
ï ˤ͔͒ͯ΅͊Ύ ͍ ˾̅ ͤ͊ͯ;ͤ͊Ύ ΄ͦ͊͟͡ ͍ ͙ͦ͋͊ͫͭ͡ ͙͔͎ͫͫͭͣͤͦͦ ͎͙͍͙ͨͪͦͪ͊ͣͣͪͦ͊ͤΎ 

Å ˾͊ͪ͊͋ͦͭ͊͘͟ 
ï ˹ˮ˻˴˾ ͍ ͙ͦ͋͊ͫͭ͡ ͙͔͔͙͋ͪ͋ͦͨ͊ͫͤͦͫͭ͘͟Σ ͍ ͭͦͣ ;͙͔ͫ͡ ͍ ͪ͊ͣ͊͟ͻ ˥˻˭ 
ï ˮ͔ͤͫͭͪͯͣͤͭ· ͒͡Ύ ͙ͪ͊ͪ͊͋ͦͭ͘͟ ͔͎͋ͦͨ͊ͫͤͦͦ͘ ˽˻
ï ˣͦ͡Έ΄͙͔ ͒͊ͤͤ·͔ ͙ ͙͊ͤ͊͘͡ ͫͦͼ͙͊͡Έͤ·ͻ ͔͔͚ͫͭ
ï Χ 

Å ˻͋ͯ;͔͙͔ͤ 
ï ˴͊ͺ͔͒ͪ· ͍ ͍͔͒ͯ΅͙ͻ ͙͍͔͙͔ͯͤͪͫͭͭ͊ͻ
ï ˻͋ͯ;͔͙͔ͤ ͒͡Ύ ͙͍ͫͦͭͪͯ͒ͤͦ͟ ˮͫͨ·͔ͭ͊ͭ͡Έͤ·ͻ ˶͙͚͊͋ͦͪ͊ͭͦͪ ό̅˿́̏˴ ˾͙͙ͦͫͫύ

Å ˿͙ͦͭͪͯ͒ͤ;͔͍ͫͭͦ 
ï ˿͎ͦ͊͡΄͔͙͔ͤ ͦ ͙ͫͦͭͪͯ͒ͤ;͔͍͔ͫͭ ͔ͣ͗͒ͯ ̅˿́̏˴ ˾͙͙ͦͫͫ ͙ ˮ˿˽ ˾ˢ˹ 
ï ˮ˿˽ ˾ˢ˹ ͍͎͍ͦ͊͘͡͡Ύ͔ͭ ˽͙͔ͦ͒ͦͣͭͭ͟ п ζ˾͊ͪ͊͋ͦͭ͊͘͟ ͔͎͋ͦͨ͊ͫͤͦͦ͘ ͎͎ͨͪͦͪ͊ͣͣͤͦͦ 
͔͔ͦ͋ͫͨ;͔͙ͤΎη ͍ ́˴ осн ζ˭͊΅͙ͭ͊ ͙ͤͺͦͪͣ͊ͼ͙͙η 

ï telegram-ͨͦ͡΅͊͒͊͟ ƘǘǘǇǎΥκκǘΦƳŜκǎŘƭψŎƻƳƳǳƴƛǘȅ
ï ˥ͪͯͨͨ· ͨͦ ͙͔͔ͤͭͪͫ͊ͣΥ ͙ͫͭ͊ͭ;͔͙͚ͫ͟ ͙͊ͤ͊͘͡Σ ͺ͙͎͊ͤ͘͘Σ ͍͔͔͒ͦͪͤͤ·͚ ͔͙͙͚ͪͨͦͭͦͪ͘
͙ ͔ͤ ͭͦ͡Έͦ͟ Χ 

ï ˿͙͔ͦ͒͊ͤ͘ ͼ͔͍ͤͭͪͦ ͔͔ͦͣͨͭͤ͟ͼ͙͙ 
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